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２０世纪９０年代以来，随着信息化和全球化的不断发展，互联网与每个公民个
体、国家、国际组织乃至整个国际社会密切相关，几乎渗透到全球各个角落，网
络也成为地球村的核心维系纽带。网络在当今国际安全领域是一个十分高频的词
汇，网络安全也成为国际政治中一项备受关注的重要议题。特别是近年来一系列
由网络安全引发的信息泄露事件，例如斯诺登事件、维基解密事件等，都充分体
现了网络安全对于国际政治的极端重要性。在当前许多关键设施都已信息化、对
网络的依赖程度越来越高的情况下，与实体世界一样，作为虚拟空间的网络世界
也成为各方势力争夺的重要对象。从构建国家安全的维度来看，网络安全是国家
总体安全体系中必不可少的重要一环，其应对、处理得好坏直接影响到其他安全
领域的维护和巩固。以色列作为举世公认的网络安全强国，在网络安全领域有着
世界领先的地位，其网络安全治理的经验和启示值得总结。① 本文拟对以色列的
网络安全问题及其治理进行分析，具体围绕以色列面临的网络安全威胁、以色列
社会对网络空间的认识、以色列的国家网络政策与国家网络安全战略、以色列网
络安全的治理路径等方面展开，以期为其他相关国家的网络安全治理提供若干借
鉴及启示。

一　 以色列网络安全问题的表现形式及其特点

互联网是一把双刃剑，一方面为国家和民众生活带来了巨大的便利，另一方
面也成为极端势力和恐怖势力用于从事恐怖活动的平台。网络和社交媒体对中东
地区有着十分重大的影响，尤其在２０１１年初以来席卷整个中东地区的“阿拉伯之
春”中发挥了重要作用，成为局势演变的关键推手。根据《阿拉伯社交媒体报告
２０１５》的研究，Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ、ＹｏｕＴｕｂｅ、Ｉｎｓｔａｇｒａｍ等网络和社交媒体在中东
地区的使用率高达８０％以上。② 受地缘政治与国际局势的影响，当前以色列遭受
的网络安全威胁不断加剧，面临着网络恐怖主义的常态化攻击。据有关部门统
计，以色列是遭受网络攻击最为频繁的国家之一，每天遭受大约１０万次的网络
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攻击，平均每分钟就要遭受约７０次网络攻击。① 当前，以色列遭受的网络安全
威胁主要来自境内激进分子、周边政治对手和国际反以组织或个人，他们对以
色列目标发动网络攻击或进行网络恐怖煽动，从而对以色列的关键设施（水、
电、交通、通信、金融等）、军情机构以及其他严重依赖计算机的部门都带来了
巨大的风险，网络威胁也被以色列政府列为四大主要安全威胁之一。②

境内激进分子的网络恐怖煽动，是当前以色列面临的重要安全威胁之一。巴
以之间长期的冲突对抗，助长了针对以色列的网络攻击活动。以２０１４年夏的“护
刃行动”为例，根据有关机构的统计，“护刃行动”期间，针对以色列的网络攻
击较平时增长了近十倍以上，这些攻击不仅来自哈马斯，也来自其他阿拉伯和伊
斯兰国家。③ 以色列电力公司董事会主席伊夫塔克·罗恩－塔勒（Ｙｉｆｔａｃｈ Ｒｏｎ
Ｔａｌ）指出，“护刃行动”期间，该公司的服务器以及基础设施每天遭受的黑客攻
击多达近百万次。罗恩－塔勒说：“如果我们把网络受袭的次数比作哈马斯在战争
中向我们发射的导弹数量，那么以色列电网在２０１３年每天都会遭到两枚‘网络导
弹’的轰炸，全年无休。２０１４年，其数量则增至每天１５枚。”他还补充道，一颗
导弹充其量只能摧毁一个目标，而“直接命中”电网则会击垮整个国家。④ 此外，
不少巴勒斯坦人以Ｆａｃｅｂｏｏｋ、Ｔｗｉｔｔｅｒ、ＹｏｕＴｕｂｅ等网络和社交媒体为平台，推送许
多煽动性文字和视频鼓动对以色列人发动恐怖袭击。一些媒体将巴勒斯坦人借助网
络发动针对以色列的抵抗和恐怖袭击的行为称为“电子因提法达”（Ｅｌｅｃｔｒｏｎｉｃ Ｉｎｔｉｆａ
ｄａ）、“网络因提法达”（Ｃｙｂｅｒ Ｉｎｔｉｆａｄａ）。在２０１５年９１０月以色列遭受恐怖袭击
浪潮时期，网络煽动发挥了十分重要的作用。⑤

就周边地区而言，当前以色列遭受的网络攻击主要来自伊朗、叙利亚、黎巴
嫩真主党等传统地缘政治对手，还包括沙特阿拉伯和土耳其，这些周边的国家或
组织具有较强的网络攻击能力，对以色列的网络安全带来了较大的威胁。在中东
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国家中，伊朗具备较强的网络攻击能力，伊朗建立了最高网络空间委员会（Ｔｈｅ
Ｓｕｐｒｅｍｅ Ｃｙｂｅｒｓｐａｃｅ Ｃｏｕｎｃｉｌ）、国家网络中心（Ｔｈｅ Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｃｅｎｔｅｒ）和网络
空间防御司令部（Ｔｈｅ Ｃｙｂｅｒｓｐａｃｅ Ｄｅｆｅｎｓｅ Ｃｏｍｍａｎｄ），并在革命卫队下设专门的网
络部队（Ｉｒａｎ’ｓ Ｃｙｂｅｒ Ａｒｍｙ）。① ２０１１年，伊朗发动了以美国、以色列及其他西方
国家政府网站为目标的“纽卡斯特”（Ｎｅｗｃａｓｔｅｒ）网络攻击，有超过２ ０００台计算
机遭到攻击；２０１４年加沙冲突期间，在所有针对以色列的网络攻击中，来自伊朗
的攻击有了大幅增长。② 有媒体强调，核武器和网络攻击是伊朗最让以色列忌惮
的两大对象，后者甚至比前者更危险。③ 由于伊朗与叙利亚、黎巴嫩真主党、哈
马斯的密切关系，以色列政府指责伊朗是针对以色列的网络攻击的“幕后黑手”，
内塔尼亚胡在特拉维夫举办的第四届国际网络安全大会上强调，“在针对以色列发
动的网络攻击的背后势力中，首先和最主要的就是伊朗。”④ 成立于２０１１年的叙
利亚电子军（Ｓｙｒｉａｎ Ｅｌｅｃｔｒｏｎｉｃ Ａｒｍｙ）在中东地区具有较高的知名度，被称为是
“阿拉伯世界首支有能力发起网络攻击的信息化部队”。⑤ ２０１３年５月，叙利亚电
子军对以色列第三大城市海法的供水系统进行了网络攻击，以作为对以色列空袭
大马士革目标的回应，但没有获得成功。⑥ 通过与伊朗、叙利亚的密切关系，黎
巴嫩真主党也制订了自己的网络战计划（Ｃｙｂｅｒ Ｗａｒｆａｒｅ Ｐｒｏｇｒａｍ），其主要目的就
是对以色列北部地区的关键设施发动网络攻击。此外，以色列也不时遭到来自沙
特阿拉伯等其他周边国家的网络攻击。２０１２年１月，一名代号为“０ｘＯｍａｒ”的沙
特阿拉伯黑客对特拉维夫证券交易所、以色列航空公司和以色列主要的信用卡公
司等机构发起网络攻击，声称获取了４０万个以色列信用卡账户信息，而以色列方
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面回应称有大约２万个账户信息被泄露。①
就全球范围来说，针对以色列的网络攻击主要来自国际反犹、反以组织和个人，

一些国际黑客组织对以色列的政府机构和基础设施频繁发起攻击。在对以色列发动
网络攻击的国际组织中，最具影响的就是著名黑客团体“匿名者”（Ａｎｏｎｙｍｏｕｓ）所
发起的“打倒以色列行动”（＃ＯｐＩｓｒａｅｌ ｃａｍｐａｉｇｎ），该行动指反对以色列团体和个
人，对以色列网站发动的联合网络攻击，其主要形式有攻占官方机构网站、泄露
数据库数据等。该行动首次出现于２０１２年１１月的加沙冲突期间。２０１３年４月７
日，正值以色列纪念大屠杀烈士和英雄纪念日，“匿名者”号召将以色列从因特网
上抹去，发动对以色列的“电子大屠杀”（ｔｈｅ ｅｌｅｃｔｒｏｎｉｃ ｈｏｌｏｃａｕｓｔ），② 其攻击目标
包括以色列总统和总理的官方网站、以色列银行、以色列国防军及以色列驻美国
大使馆网站等，导致以色列３万个银行账户和１０万个网站遭到攻击，据称造成了
２０亿美元的损失，５ ０００名以色列官员的个人信息（包括姓名、身份号码和电子
邮件地址）被泄露。③ 不仅如此，该组织还公开向以色列宣战，把每年的４月７日
作为“电子大屠杀”纪念日，宣称将于这一天对以色列的服务器、政府网站、军
事网站、银行、公共设施等发起网络攻击。④ 此外，随着网络时代的发展，反犹
主义也出现了新的形式，在网络上煽动反犹反以情绪的“在线反犹主义”（Ｏｎｌｉｎｅ
ＡｎｔｉＳｅｍｉｔｉｓｍ）流行开来，这些反犹言论主要通过网络的方式得到快速的传播，
对以色列的外部形象造成了严重的破坏。⑤
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过对这三大代表性社交媒体的统计分析，其反犹言论可以归纳为：传统的反犹主义（例如阴谋
论和种族歧视）占４９％、新反犹主义（将反犹主义与反以色列相结合）占３４％、否认纳粹大屠
杀占１２％、煽动暴力（包括有关犹太人去死的言论）占５％，而且这些煽动性内容被移除的比
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由于网络安全威胁是信息化条件下的新现象，它具有与此前传统安全威胁相
比所不具备的特点。就以色列的情况而言，其网络安全威胁呈现出以下新特点：
第一，攻击来源更加多样。大部分针对以色列的网络攻击并不来自加沙地带或约
旦河西岸，而主要来自以色列国境数千公里之外的地区，例如摩洛哥、伊朗、俄
罗斯、印尼等地，这对以色列的网络安全带来了巨大的不确定性。第二，攻击对
象更加广泛。不仅是军事部门和政府关键设施，而且普通公民的资料或信用卡账
户也成为攻击对象。第三，攻击手段更加复杂。对以色列的网络攻击，不仅是单
纯地对以色列网站进行攻击，而且也对以色列的水、电等关键设施进行攻击，此
外还借助网络或社交媒体煽动恐怖活动。第四，攻击后果更加严重。对以色列发
动的网络攻击，导致大批信息泄露或关键设施遭到破坏。第五，攻击时间具有阶
段性，它与传统安全威胁存在一定的同步性。每当巴以冲突激烈时，对以色列的
网络袭击往往成倍地增长。网络安全威胁与传统安全威胁有着密切的联系，两者
的根源基本相同，都是由于政治和意识形态的对立所致，可以说，网络安全威胁
是传统安全威胁在另一种形式上的延伸。

二　 “第三次革命”：以色列社会对网络空间的认识

随着信息化时代的不断发展，网络作为虚拟空间与人们的工作生活越来越密
不可分。在信息化条件下，许多国家和民众都过度依赖计算机系统，对网络空间
依赖程度的不断增长，由此导致的网络安全问题也随之滋生。网络攻击包括摧毁
基础设施系统（水、电、交通、通信、金融等）、窃取数据库、关闭重要服务、电
脑病毒乃至破坏军事目标和卫星等国家设施等等。可以说，网络变得越来越重要，
如今它已成为继陆地、海洋、天空和太空之后的第五大领域。① 而且，与传统的
陆地、海洋、天空和太空等领域不同，在网络空间里不再有边界和距离的概念。
许多国家都意识到，网络空间成为新的争夺领域，在该领域发生的战争被称为网
络战，它完全不同于传统战争，无需弹药就可以摧毁对方的关键设施，从而取得
战争的决定性胜利。由于网络攻击的空前破坏力，对网络防御的要求也就随之提
高，亟需加强对于网络安全重要性的认识。

由于与众多的阿拉伯国家几乎持久地处于敌对状态，而且以色列存在人口与
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疆域规模上的巨大劣势，以色列要想生存和发展必须依靠技术，通过技术优势来
弥补人口和疆域的劣势。因而自建国之初起，技术就在以色列的国家安全体系中
占有十分重要的地位，“以质取胜”“以少敌多”成为以色列国家安全的核心概念
之一。① ２０世纪９０年代以来，以色列对网络这个新的技术领域给予了前所未有的
重视。以色列社会主流精英将网络视为“第三次革命”，强调必须牢牢把握第三次
革命的主动权，以色列著名网络战略家埃维塔尔·马塔尼亚（Ｅｖｉａｔａｒ Ｍａｔａｎｉａ）强
调，网络是一场人类革命：“我们认为，网络革命是继农业革命、工业革命之后的
第三次革命，它正在彻底地改变我们所有人的生活”。② 以色列政界普遍对网络空
间给予了高度的关注，内塔尼亚胡总理是其中的主要代表，自他执政以来，以色
列政府将网络安全提升至空前的高度。内塔尼亚胡指出：“网络威胁可以使许多国
家陷于瘫痪，这种战略威胁对许多领域的瘫痪和伤害力度丝毫不比其他威胁小，
我们必须在国家和国际层面上对其做好准备。”③

不少以色列军事人员认为，网络战与以色列的军事信条十分契合，因为两者
都特别注重先发制人、御敌境外，使小国可以发挥大国的威力。以色列军事情报
局局长阿摩司·亚德林（Ａｍｏｓ Ｙａｄｌｉｎ）少将２００９年在一次公开演讲中强调，“网
络战非常适合以色列”，这是以色列军方首次公开承认网络空间对于军事的重要
性：“网络对于今天的战争极端重要，正如空中支持的出现对于２０世纪的战争一
样。网络结合了军事维度的所有要素：情报搜集、防御和进攻……网络空间能够
给予弱小的一方获得曾经只有超级大国才有的能力……比如借助无人驾驶机（网
络部队）可以实施打击……无需冒着人员伤亡的风险。在网络领域，一切都可以
自己制造而无需外国帮助，而且年轻的以色列人对这个领域非常熟悉。”④ 继阿摩
司·亚德林之后出任以色列军事情报局局长的阿维·科查维（Ａｖｉｖ Ｋｏｃｈａｖｉ）少将
在２０１４年指出：“在我看来，网络将很快被证明是（战争领域）的最大革命，超
过枪炮和空军在过去这个世纪的使用”，他还补充道，网络领域的行动潜力几乎是
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无限制的。① 以色列国防军总参谋长本尼·甘茨（Ｂｅｎｎｙ Ｇａｎｔｚ）中将，也将网络
空间视为“极端重要”：“这是一个我们需要使用到极限的竞技场，我认为以色列
国能够并且应该比现在已经做的要更多……必须达到超级大国的水平，它可以达
到超级大国的水平。”②

鉴于网络空间在未来战争中的极端重要地位，以色列国防军总参谋部于２００９
年宣布，网络空间“对以色列来说是战略性的和可操作的作战地带”（ｓｔｒａｔｅｇｉｃ
ａｎｄ ｏｐｅｒａｔｉｖｅ ｃｏｍｂａｔ ｚｏｎｅ ｆｏｒ Ｉｓｒａｅｌ）。③ ２０１２年，以色列国防军作战局起草了一份文
件，对网络战的目标和用途进行了界定。根据这份文件，以色列国防军将网络空
间视为与陆地、海洋、天空类似的另一个战场：“专业地讲，以色列国防军正在持
续地在网络空间开展战斗，包括情报搜集和保护以色列国防军的网络。当需要时，
网络空间也被用来执行攻击和其他信息行动。”④ 以色列总理内塔尼亚胡直言不讳
地宣告，网络战的时代已经到来：“今天，网络是战场的一部分，这不是明天的战
争，它已经是今天的战争。”⑤

而且，以色列是世界上为数不多的具有网络战实战经验的国家，通过将网络
战运用于实战之中，以色列取得了单纯依靠传统战争所未取得的骄人战绩。２００７
年９月６日，以色列对叙利亚东部代尔祖尔的阿尔奇巴核设施发动袭击的“果园
行动”（Ｏｐｅｒａｔｉｏｎ Ｏｒｃｈａｒｄ）是将网络战与常规战完美结合的一次典范。在这次奇
袭行动中，网络攻击成为以色列开展军事行动的先导，以色列国防军网络部队通
过网络攻击手段将叙利亚空军雷达系统陷于瘫痪，然后派８架战机深入叙利亚腹
地对核设施发动空袭，成功摧毁预定目标而没有遭到叙利亚方面的任何反击。⑥
伊朗核设施遭到大规模网络病毒攻击而陷于瘫痪的“震网”（Ｓｔｕｘｎｅｔ，又名超级
工厂病毒）事件则是单纯开展网络战的成功实例。２０１０年６月，伊朗纳坦兹的
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核设施遭到网络病毒“Ｓｔｕｘｎｅｔ”的大规模网络攻击，该病毒感染了超过６万台
电脑，大约摧毁了一千多台离心机，致使伊朗的核计划倒退了至少两年以上。
尽管没有哪个政府或组织宣布对该事件负责，但“Ｓｔｕｘｎｅｔ”病毒是由以色列和
美国联合开发的网络武器。① 该事件被称为２１世纪以来第一场大规模的网络战，
揭开了未来网络战的序幕，它首次在世人面前展示了以色列在网络战方面的强大
实力。

由于网络空间的诸多威胁，各国对于网络安全的强劲需求助推着网络安全产
业的发展。以色列在这一方面走在世界前列，引领了网络安全产业的潮流。网络
安全领域的出口成为促进以色列经济增长的重要动力之一，正如以色列国家经济
委员会主席尤金·坎德尔（Ｅｕｇｅｎｅ Ｋａｎｄｅｌ）所说，“网络安全领域是政府可以也
是必须加强部门间合作和创造新的经济增长动力的极好范例。”② 不仅如此，以色
列学术界也充分意识到网络安全与网络战的重要性。２０１０年，以色列著名智库国
家安全研究所发起了“网络安全项目”（Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ｐｒｏｇｒａｍ），由加比·斯伯尼
博士（Ｇａｂｉ Ｓｉｂｏｎｉ）担任负责人。本·古里安大学、特拉维夫大学、以色列网络
防御研究所（Ｉｓｒａｅｌｉ Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ Ｉｎｓｔｉｔｕｔｅ）等也相继建立了网络安全和情报
课程。③

三　 《２０１０国家网络倡议》与以色列国家网络战略的制定

在世界范围内，以色列是最早意识到信息安全对于维护国家安全的重要性的
国家之一，采取积极措施保护关键计算机系统。早在２０世纪９０年代初，因特网
刚刚兴起之时，以色列政府就将加强国家网络建设提上议事日程。１９９５年４月，
以色列政府通过了建立一个特别部门以确保“敏感信息”安全的决定，并对其涉
及的军事和民用部分进行了明确区分，该特别部门———政府信息安全中心在１９９９
年正式建立。④ 为了提高办公效率，１９９６年，以色列财政部的总会计师办公室发起
成立了“计算机分队”（ｃｏｍｐｕｔｅｒ ｕｎｉｔ），该分队成为以色列政府推进信息化的重要
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先锋。① 为了推进“ｅ －政府工程”（ｅＧＯＶ ｐｒｏｊｅｃｔ），１９９７年，以色列政府主导成立
了“特西拉分队”（Ｔｅｈｉｌａ ｕｎｉｔ），即“因特网时代的政府基础设施”（Ｇｏｖｅｒｎｍｅｎｔ
Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｆｏｒ ｔｈｅ Ｉｎｔｅｒｎｅｔ Ａｇｅ），以保护政府各部门连接因特网并提供安全的信
息基础设施。特西拉分队下设计算机紧急应对小组，它从一开始就致力于信息安
全问题，成为以色列政府推进信息化建设的主导力量。②

为了形成统一的国家信息政策，以色列政府指派国家安全委员会制定信息技
术发展规划。在国家安全委员会提交的报告的基础上，２００２年１２月１１日，以色
列政府通过了名为“保护以色列国计算机系统的责任”的Ｂ ／ ８４号特别决议（Ｓｐｅｃｉａｌ
Ｒｅｓｏｌｕｔｉｏｎ Ｂ ／ ８４），③ 该决议决定建立两大监管机构：“保护国家计算机系统最高指
导委员会”和“保护国家关键计算机系统小组”，其中最高指导委员会由国家安
全委员会的首脑出任主席，其成员由政府部门高管、以色列银行代表、国防军代
表共同构成。Ｂ ／ ８４号特别决议的重要成果之一是，宣布在以色列国家安全总局之
下建立国家信息安全局（Ｒｅｅｍ ／ Ｎａｔｉｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ａｕｔｈｏｒｉｔｙ），负责对以
色列信息安全的关键基础设施进行监管并提供建议。④ Ｂ ／ ８４号特别决议使以色列
成为首批采取关键基础设施保护（Ｃｒｉｔｉｃａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ Ｐｒｏｔｅｃｔｉｏｎ）政策的发达国
家之一，通过这些举措以确保以色列政府在应对网络空间威胁的连续性。
２００７年爱沙尼亚和２００８年格鲁吉亚相继遭遇大规模网络攻击导致许多机构陷

于瘫痪状态，这些事件使国际社会充分意识到网络战的巨大威力，这也促使以色
列将网络安全问题提升至前所未有的高度。２０１０年在以色列网络安全发展史上具
有十分重要的意义。为了应对网络安全威胁、建设网络安全强国，内塔尼亚胡要
求国家安全委员会就网络安全问题以及以色列的应对进行评估。由于网络安全事
务具有很强的专业性，国家安全委员会无法执行这项使命。２０１０年１１月，内塔尼
亚胡任命退役将军、经济部国家研发委员会主席以撒·本·以色列（Ｉｓａａｃ Ｂｅｎ
Ｉｓｒａｅｌ）为总理网络事务首席顾问，负责制定以色列的国家网络发展规划。⑤

·５７·

　 ２０１７年第２期

①

②

③

④

⑤

Ｇｉｌ Ｂａｒａｍ牞 Ｔｈｅ Ｅｆｆｅｃｔ ｏｆ Ｃｙｂｅｒｗａｒ Ｔｅｃｈｎｏｌｏｇｉｅｓ ｏｎ Ｆｏｒｃｅ Ｂｕｉｌｄｕｐ牶 Ｔｈｅ Ｉｓｒａｅｌｉ Ｃａｓｅ牞 Ｍｉｌｉｔａｒｙ
ａｎｄ Ｓｔｒａｔｅｇｉｃ Ａｆｆａｉｒｓ牞 Ｖｏｌ． ５牞 Ｎｏ． １ 牗 Ｍａｙ ２０１３牘 牞 ｐ． ２８．

Ｓｈｍｕｅｌ Ｅｖｅｎ ａｎｄ Ｄａｖｉｄ ＳｉｍａｎＴｏｖ牞 Ｃｙｂｅｒ Ｗａｒｆａｒｅ牶 Ｃｏｎｃｅｐｔｓ ａｎｄ Ｓｔｒａｔｅｇｉｃ Ｔｒｅｎｄｓ牞 Ｔｅｌ Ａｖｉｒ牶
Ｉｎｓｔｉｔｕｔｅ ｆｏｒ Ｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ Ｓｔｕｄｉｅｓ牞 ２０１２牞 ｐ． ７６．

Ｌｉｏｒ Ｔａｂａｎｓｋｙ ａｎｄ Ｉｓａａｃ Ｂｅｎ Ｉｓｒａｅｌ牞 Ｃｙｂｅｒｓｅｃｕｒｉｔｙ ｉｎ Ｉｓｒａｅｌ牞 Ｎｅｗ Ｙｏｒｋ牶 Ｓｐｒｉｎｇｅｒ牞 ２０１５牞
ｐｐ． ３５３６．

Ｌｉｏｒ Ｔａｂａｎｓｋｙ牞 Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ｃｈａｌｌｅｎｇｅｓ牶 Ｔｈｅ Ｉｓｒａｅｌｉ Ｗａｔｅｒ Ｓｅｃｔｏｒ Ｅｘａｍｐｌｅ牞  ｉｎ Ｒｏｂｅｒｔ Ｍ．
Ｃｌａｒｋ ａｎｄ Ｓｉｍｏｎ Ｈａｋｉｍ牞 ｅｄｓ． 牞 ＣｙｂｅｒＰｈｙｓｉｃａｌ Ｓｅｃｕｒｉｔｙ牶 Ｐｒｏｔｅｃｔｉｎｇ Ｃｒｉｔｉｃａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ａｔ ｔｈｅ Ｓｔａｔｅ
ａｎｄ Ｌｏｃａｌ Ｌｅｖｅｌ牞 Ｓｗｉｔｚｅｒｌａｎｄ牶 Ｓｐｒｉｎｇｅｒ Ｐｕｂｌｉｓｈｉｎｇ牞 ２０１６牞 ｐ． ２０８．

Ｌｉｏｒ Ｔａｂａｎｓｋｙ ａｎｄ Ｉｓａａｃ Ｂｅｎ Ｉｓｒａｅｌ牞 Ｃｙｂｅｒｓｅｃｕｒｉｔｙ ｉｎ Ｉｓｒａｅｌ牞 Ｎｅｗ Ｙｏｒｋ牶 Ｓｐｒｉｎｇｅｒ牞 ２０１５牞 ｐ． ４３．



以本·以色列为首的国家网络行动小组（Ｎａｔｉｏｎａｌ Ｃｙｂｅｒｎｅｔｉｃ Ｔａｓｋ Ｆｏｒｃｅ）下设
８个分委员会，包括来自国防和军事部门、学术界、研发部门以及以色列政府各
相关部门（财政部、经济部、科技部）等许多领域的８０名专家。经过６个月时间
的系统调研，在本·以色列的主持下，行动小组对以色列网络安全的挑战和机遇
进行了充分的评估，调研结果和建议最后汇总成一份报告提交给以色列政府———
《国家网络倡议：一份提交总理的特别报告》（Ｔｈｅ Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｉｎｉｔｉａｔｉｖｅ － Ａ Ｓｐｅ
ｃｉａｌ Ｒｅｐｏｒｔ ｆｏｒ ｔｈｅ Ｐｒｉｍｅ Ｍｉｎｉｓｔｅｒ），也称《２０１０国家网络倡议》（２０１０ Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ
Ｉｎｉｔｉａｔｉｖｅ）。① 该倡议的目标是，使以色列在五年内成为全球前五的网络强国，“保
持以色列作为信息技术发展中心的国际地位，为其提供在网络空间领域超级大国
般的能力，确保其作为开放、民主、知识社会的经济和国家弹性。”② 该倡议还就
国家网络安全提出了总体性的政策建议：（１）教育：从小学做起，提升全社会的
网络意识和加强网络教育；（２）研发：鼓励学术界和产业界开展有关网络安全的
研发项目；（３）安全：发展在平时和紧急状态下的国家网络空间运作能力，以应
对道德、法律、隐私和经济挑战；（４）机遇：网络技术为经济、学术和国际关系
都提供了机遇。③ 该倡议最核心的建议是，将政府机构、军情部门、学术界、产
业界之间的密切合作作为增强国家网络安全的最佳途径，为了达到这个目标，有
必要建立一个新的政府网络管理机构以协调各方面的努力。
２０１１年８月７日，以色列政府颁布名为《提升国家网络空间能力》 （Ａｄｖａｎｃｉｎｇ

Ｎａｔｉｏｎａｌ Ｃｙｂｅｒｓｐａｃｅ Ｃａｐａｂｉｌｉｔｉｅｓ）的第３６１１号决议，基本采纳了《２０１０国家网络
倡议》的主要内容。该决议被视为以色列网络安全政策的指导方针，通过鼓励学
术界、产业界和私人、政府以及军情等部门的合作，以提升国家在网络空间方面
的能力和确保以色列作为网络技术中心的地位，进而帮助以色列应对当前和未来
的网络安全挑战。第３６１１号决议的核心内容如下：④

为了提升国家网络空间能力，更好地应对当前与未来网络空间领域的挑
战；为了提升对以色列国至关重要的国家基础设施的保护，最大限度地保护
它们免遭网络攻击；为了提升以色列作为信息技术发展中心的地位，鼓励学

·６７·

　以色列的网络安全问题及其治理

①

②

③

④

Ｌｉｏｒ Ｔａｂａｎｓｋｙ ａｎｄ Ｉｓａａｃ Ｂｅｎ Ｉｓｒａｅｌ牞 Ｃｙｂｅｒｓｅｃｕｒｉｔｙ ｉｎ Ｉｓｒａｅｌ牞 Ｎｅｗ Ｙｏｒｋ牶 Ｓｐｒｉｎｇｅｒ牞 ２０１５牞 ｐ． ４４．
Ｍｉｃｈａｅｌ Ｒａｓｋａ牞 Ｃｏｎｆｒｏｎｔｉｎｇ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｃｈａｌｌｅｎｇｅｓ牶 Ｉｓｒａｅｌｓ Ｅｖｏｌｖｉｎｇ Ｃｙｂｅｒ Ｄｅｆｅｎｃｅ Ｓｔｒａｔｅｇｙ牞 

ＲＳＩＳ Ｐｏｌｉｃｙ Ｒｅｐｏｒｔ牞 Ｊａｎｕａｒｙ ２０１５牞 ｐ． ７．
Ｌｉｏｒ Ｔａｂａｎｓｋｙ ａｎｄ Ｉｓａａｃ Ｂｅｎ Ｉｓｒａｅｌ牞 Ｃｙｂｅｒｓｅｃｕｒｉｔｙ ｉｎ Ｉｓｒａｅｌ牞 Ｎｅｗ Ｙｏｒｋ牶 Ｓｐｒｉｎｇｅｒ牞 ２０１５牞 ｐ． ４４．
Ｌｉｏｒ Ｔａｂａｎｓｋｙ牞 Ｃｒｉｔｉｃａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ Ｐｒｏｔｅｃｔｉｏｎ ａｇａｉｎｓｔ Ｃｙｂｅｒ Ｔｈｒｅａｔｓ牞  ｉｎ Ｇａｂｉ Ｓｉｂｏｎｉ牞 ｅｄ． 牞

Ｃｙｂｅｒｓｐａｃｅ ａｎｄ Ｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ牶 Ｓｅｌｅｃｔｅｄ Ａｒｔｉｃｌｅｓ牞 Ｔｅｌ Ａｖｉｒ牶 Ｉｎｓｔｉｔｕｔｅ ｆｏｒ Ｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ Ｓｔｕｄｉｅｓ牞
２０１３牞 ｐ． ３９．



术界、产业界、私人、政府部门与特别机构之间的合作。有鉴于此，根据
２００２年１２月１１日通过的国家安全部长级委员会的第Ｂ ／ ８４号决议以及不违背
任何其他法律或政府决议，现在决定：
１． 在总理办公室之下建立国家网络局；
２． 规范处理网络领域事务的职责；
３． 提升网络防御能力和推动网络空间与超级计算机的研发；
……

第３６１１号决议最重要的内容之一就是，决定在总理办公室之下建立以色列国
家网络局（Ｉｓｒａｅｌ Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｂｕｒｅａｕ，简称ＩＮＣＢ），直接对总理负责。经过半年
的酝酿，２０１２年１月，以色列内阁批准了建立国家网络局的提议，以规范和管理
网络空间的活动。该机构的职能是“总理、政府及其委员会的咨询机构，依照一
切法律和政府决议，就国家在网络领域的政策以及推动其实施提供建议。”① 国家
网络局不仅是一个咨询机构，而且是一个重要决策机构。该机构主要有四个方面的
活动：（１）制定国家网络政策和网络战略；（２）推动政府机构、军情部门、学术
界、产业界及其他相关部门就网络安全进行协作；（３）促进以色列的网络技术研发
与网络安全产业；（４）加强网络安全方面的国际合作。② 国家网络局通过一系列举
措，推进以色列的网络安全防御能力，进而打造以色列在网络安全领域的领导地位。

根据《隐私保护法（１９８１年）》 （Ｔｈｅ Ｐｒｉｖａｃｙ Ｐｒｏｔｅｃｔｉｏｎ Ｌａｗ，５７４１１９８１）和
Ｂ ／ ８４号特别决议，以色列法律只允许国家安全总局和警察局出于某些安全的目的
介入民事事务。而随着国家网络局的设立，许多涉及民事层面的网络管辖权问题
也就随之出现，国家网络局和国家安全总局之间就民用网络的管辖问题产生了矛
盾。③ 为了调解这种僵局、理顺民事网络管辖权，２０１４年９月，以撒·本·以色列
领导的国家网络行动小组建议设立一个新的管理机构———国家网络安全局（Ｎａｔｉｏｎａｌ
Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ａｕｔｈｏｒｉｔｙ），加强对民用领域的网络安全管理，以建立更加全面的网
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络安全政策。① ２０１５年２月１５日，根据以色列政府相继通过的名为《提升国家在
网络安全方面的规范和政府领导力》（Ａｄｖａｎｃｉｎｇ Ｎａｔｉｏｎａｌ Ｒｅｇｕｌａｔｉｏｎ ａｎｄ Ｇｏｖｅｒｎｍｅｎｔａｌ
Ｌｅａｄｅｒｓｈｉｐ ｉｎ Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ）的第２４４３号决议和名为《提升国家对网络安全的准
备》（Ａｄｖａｎｃｉｎｇ ｔｈｅ Ｎａｔｉｏｎａｌ Ｐｒｅｐａｒｅｄｎｅｓｓ ｆｏｒ Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ）的第２４４４号决议，正
式建立国家网络安全局，其职能是“监管网络防御行动以对网络攻击提供全面的
应对，包括处理威胁和实时反应”。② 在国家网络安全局之下设立国家网络紧急
应对小组，以增强以色列在应对网络威胁上的弹性。国家网络安全局与国家网
络局一起运作，共同构成以色列国家网络指挥部，内塔尼亚胡任命国家网络局
局长埃维塔尔·马塔尼亚兼任国家网络安全局的负责人。为了规范民事网络管
理活动，２０１６年６月９日，国家网络安全局与国家安全总局起草了《谅解备忘
录》。③

为了积极应对各种网络安全威胁，在国家网络局的具体负责下，以色列构建
了总体性的国家网络政策，旨在增强以色列在网络安全领域的全球领导地位。
２０１５年１１月，以色列总理办公室授权国家网络局公布了国家网络安全战略，其精
神主要来自《２０１０国家网络倡议》和《提升国家的网络空间能力》的第３６１１号
决议这两份重要文件，它们共同规划了以色列国家网络战略的基本思路。以色列
国家网络战略的目标是通过加强不同部门之间的合作以提升网络安全，维持以色
列作为全球网络强国的地位，同时实现经济、技术与外交利益。由于网络空间超
越了传统的国界，其威胁程度也远超常规安全领域的威胁，对此，以色列实施了
总体性（ｈｏｌｉｓｔｉｃ ａｐｐｒｏａｃｈ）的国家网络安全战略，致力于打造以色列的“数字化
边界”（ｄｉｇｉｔａｌ ｆｒｏｎｔｉｅｒ），④ 从而有效应对各种网络安全威胁、打造网络强国地位。

根据以色列国家网络局局长埃维塔尔·马塔尼亚的构想，总体性的国家网络
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战略包括以下要素（参见图１）。第一，集中统一的网络安全当局，是维护网络安
全的核心主导。它体现为以色列国家网络指挥部下的国家网络局和国家网络安全
局，这两大机构负责以色列国家网络体系的管理和运作。第二，不同层次的网络
防御目标，是维护网络安全的具体手段。集中统一的网络安全当局负责威慑，军
事部门负责反击，而法律机构负责调查犯罪和反恐。就具体网络防御目标而言，
可以分为三个层次：（１）坚固（Ｒｏｂｕｓｔｎｅｓｓ），击退与克制绝大部分网络威胁的系
统能力，尤其集中在私人领域的网络风险；（２）弹性（Ｒｅｓｉｌｉｅｎｃｅ），应对不可避
免地出现的威胁的系统能力，该层面超出了私人部分而只有政府可以提供缓解能
力；（３）防御（Ｄｅｆｅｎｓｅ），通过专注于背后的人为因素来破坏网络攻击的能力，
绝大部分网络攻击可以在前两个层次得到处理，但仍有少数高级别的网络攻击必
须在第三层次进行应对，有必要采取威慑和反击的手段和措施。① 第三，国家能
力建设和网络安全生态系统（Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｅｃｏ ｓｙｓｔｅｍ），是维护网络安全的基本
保障。网络安全需要以先进的技术作为支撑，而这需要技术研发部门的配合，尤
其是政府机构、军情部门、学术界、产业界之间的合作。②

图１　 以色列国家网络战略的三个层次③
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四　 以色列网络安全治理的主要路径及其成效

在世界各国中，以色列较早建立起健全的网络安全维护机制，不仅形成了较
为完备的国家网络安全战略，更重要的是，构建了以“网络防御＋技术研发”为
中心的网络安全生态系统。通过政府层面、军情部门、民间领域（包括产业界和
学术界）等各部门之间密切合作而形成的生态系统成为网络安全的基本保障，不
仅有效治理了以色列网络安全问题，而且将之转化为创新创业的重要契机，实现
了安全与经济的双赢目标。内塔尼亚胡指出：“我们致力于使以色列国成为世界网
络领域的先锋。除了安全上的重要性，还有巨大的经济机会。”①

（一）政府层面
以色列国家网络系统的中枢为国家网络指挥部（Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ Ｄｉｒｅｃｔｏｒａｔｅ），

该机构在总理办公室下设立，由国家网络局和国家网络安全局两大机构构成，其
共同负责人为埃维塔尔·马塔尼亚，就有关国家网络安全事务直接对总理负责。
国家网络局的主要职责为制定国家网络政策和推动网络安全的研发，下辖政策司、
研发司、能力建设司；国家网络安全局的主要职责为保护民用网络系统和开展网
络防御行动，下辖提升安全和市场管理司、国家网络紧急应对小组、行动司；而
国际合作司和法律框架司由国家网络局和国家网络安全局共同领导，直接对国家
网络指挥部负责（见图２）。② 其中，国家网络紧急应对小组（Ｉｓｒａｅｌ Ｎａｔｉｏｎａｌ Ｃｙｂｅｒ
Ｅｖｅｎｔ Ｒｅａｄｉｎｅｓｓ Ｔｅａｍ，简称ＣＥＲＴ ＩＬ）于２０１５年在贝尔谢巴重新组建，是以色列
信息安全和网络事务的民用中心。

为了有效应对网络安全威胁、打击网络犯罪活动，以色列国家网络局推动了
对有关法律的修订，对网络犯罪和隐私保护之间的界定进行了区分。以色列政府
制定的《计算机法（１９９５年）》（Ｃｏｍｐｕｔｅｒｓ Ｌａｗ，５７５５１９９５）是对有关信息
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图２　 以色列国家网络管理系统架构图①

与通信技术领域的首次系统规范，但随着网络安全形势的快速发展，其中许多条
文已不再适应变化的现状。２０１２年７月１０日，在国家网络局的推动下，议会对
《计算机法（１９９５年）》进行了修订，以与《布达佩斯网络犯罪公约》（Ｂｕｄａｐｅｓｔ
Ｃｏｎｖｅｎｔｉｏｎ ｏｎ Ｃｙｂｅｒｃｒｉｍｅ）② 的精神相一致，修正案补充了有关使用计算机和计算
机软件从事犯罪活动的条款，允许出于保护民用网络安全的目的对网络空间加大
监控力度。③ 随着网络恐怖主义的新发展，国家网络局与司法部等部门合作制定
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国家的政府官员在布达佩斯共同签署了针对网络犯罪的《布达佩斯网络犯罪公约》，该公约成为
全世界第一部针对网络犯罪行为制定的国际公约。该公约除序言外分为四章，共计４８个条文。
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新的网络安全法。２０１６年６月１５日，以色列议会通过了新的《反恐怖主义法
（２０１５年）》（Ｃｏｕｎｔｅｒ Ｔｅｒｒｏｒｉｓｍ Ｂｉｌｌ，５７７５２０１５），其中加入了打击网络恐怖主义的
条款，禁止通过因特网或社交媒体煽动恐怖主义。①

国家网络局还致力于推进以色列的“ｅ －政府计划”，② 该计划由国家网络局
与外交部、财政部联合负责，充分借助网络技术处理政务、提高工作效率，同时
防范网络安全风险。此外，国家网络局还与以色列银行、能源部等关键部门合作
建立了银行网络防御联合中心（Ｊｏｉｎｔ Ｃｅｎｔｅｒ ｆｏｒ Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ ｉｎ ｔｈｅ Ｂａｎｋｓ）、能源
网络安全中心（Ｅｎｅｒｇｙ Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ｃｅｎｔｅｒ，简称ＥＣＳＣ）等，③ 以加强关键部门
的网络防御能力。此外，该局还大力支持学术界和产业界的创新。为了改善以色
列的学术基础设施，国家网络局联合科技部在２０１２ － ２０１３年间出资５ ０００万新谢
克尔资助了超过２０个大型学术研究项目，并设立了专项奖学金，以鼓励在校大学
生从事网络安全的相关研究。

从２０１４年开始，以色列国家网络局与外交部、经济部合作，举办每年一度的
网络科技峰会（Ｃｙｂｅｒ Ｔｅｃｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ａｎｄ Ｅｘｈｉｂｉｔｉｏｎ），展示以色列的
网络安全初创企业和现有的网络安全公司。这已成为以色列最具影响力的网络科
技盛会，也是美国以外的有关网络安全科技的最大规模的展览，吸引着来自五十
多个国家和地区的万余人与会。④ 此外，以色列注意加强网络安全领域的国际合
作，共同探讨维护网络安全的经验，以色列先后与美国、英国、印度和日本等国
开展了不同程度的网络安全合作。２０１４年５月，以色列国家网络局、科技部与英
国内阁办公室、工程与物理科学研究委员会（ＥＰＳＲＣ）达成一份《网络防御合作
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协议》，设立总额高达７００万新谢克尔的双边联合研究基金。① ２０１６年６月，以色
列国家网络局局长埃维塔尔·马塔尼亚和美国国土安全部副部长阿勒简德罗·梅
奥卡斯（Ａｌｅｊａｎｄｒｏ Ｍａｙｏｒｋａｓ）联合签署了《网络防御合作协定》（Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ
Ｃｏｏｐｅｒａｔｉｏｎ Ａｇｒｅｅｍｅｎｔ），建立了专门的美国—以色列网络安全行动小组（Ｕ Ｓ
 Ｉｓｒａｅｌ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｔａｓｋ Ｆｏｒｃｅ），促进两国在网络安全研发方面的合作，提倡通过
两国各自的国家网络紧急应对小组实现实时操作连接。通过该协定，以色列成为
加入美国主导的自动指标共享计划的首批国家之一，该计划由美国国土安全部管
理，允许共享网络威胁指标，以预防和矫正网络防御操作。②

（二）军情部门
以色列是世界上较早将网络技术应用于实战的国家，由于现代战争的需要，

以色列军事情报部门对网络技术有着高度的追求。以色列军情部门中负责网络安
全的主要机构为８２００部队和Ｃ４Ｉ司令部，另外辛贝特等也承担了部分职责。首
先，军事情报局下设的“８２００部队”（Ｕｎｉｔ ８２００）作为以色列国防军的高科技分
队，是承担网络防御和网络战任务的主力。该部队集中于网络战的三大领域：情
报搜集、密码编写和网络攻防。以色列国防军还在８２００部队之下成立“网络参谋
部”（Ｃｙｂｅｒ Ｓｔａｆｆ），以指导和协调以色列军队在网络空间方面的行动；③ 隶属于８２００
部队的“马姆拉姆”（Ｍａｍｒａｍ ／ Ｓｏｆｔｗａｒｅ Ｕｎｉｔ），为以色列国防军各兵种和总参谋部
提供数据处理服务。④ 其次，创建于２００３年的“Ｃ４Ｉ司令部”（Ｃ４Ｉ Ｄｉｒｅｃｔｏｒａｔｅ），
即指挥与控制、通讯与计算机（Ｃｏｍｍａｎｄ，Ｃｏｎｔｒｏｌ，Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，ａｎｄ Ｃｏｍｐｕｔｅｒｓ），
负责国防军的电子通信和组织网络防御能力。２０１１年，以色列国防军总参谋部在
Ｃ４Ｉ司令部下建立了网络防御司（Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ Ｄｉｖｉｓｉｏｎ），负责保护国防军的网络
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体系。① 此外，辛贝特也承担了保护政府系统、国家基础设施和金融数据等的部
分职责。为了增强军事情报局和Ｃ４Ｉ司令部之间的合作，２００９年设立了玛特佐夫
网络分队（Ｍａｔｚｏｖ ／ Ｃｙｂｅｒ Ｕｎｉｔ），负责搜集以色列的对手在电脑黑客方面的情报，
同时为国防军、辛贝特、摩萨德等编写密码。②

为了加强以色列的网络实战能力，以色列国防军与国家网络局正在实施一系
列研发计划以提升以色列军队应对网络袭击的能力。２０１２年１０月，国家网络局与
国防部研发中心联合宣布建立一个军民两用的网络安全研发计划———马沙德计划
（Ｍａｓａｄ ｐｒｏｇｒａｍ，Ｃｉｖｉｌｉａｎ ａｎｄ Ｄｅｆｅｎｓｅ Ｃｙｂｅｒ Ｒ＆Ｄ），促进网络安全研发项目以服务
于国防和民用目的。首期启动预算达到１ ０００万新谢克尔，三年内投资５ ０００万新
谢克尔。③ ２０１３年，国家网络局与首席科学家办公室合作启动了“卡迪玛计划”
（Ｋｉｄｍａ Ｐｒｏｇｒａｍ），即“促进网络防御研发计划” （Ａｄｖａｎｃｅｍｅｎｔ ｏｆ Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ
Ｒ＆Ｄ），前两年的启动预算为８ ０００万新谢克尔，以促进以色列网络防御的研发活
动。该计划有两大目标：一是进一步发展以色列的网络基础设施；二是为以色列
公司在全球市场确立优势地位。④
２０１４年９月，以色列宣布启动“数字铁穹”计划（Ｄｉｇｉｔａｌ Ｉｒｏｎ Ｄｏｍｅ），具体

由国防部研发中心负责开发，计划在三年内建立一个庞大的网络安全系统保护以
色列的关键信息和国防系统。⑤ 内塔尼亚胡借用成功抵御大部分来袭火箭弹的
“铁穹系统”来为该网络安全计划命名，他强调，“以色列的重要力量在于网络
空间之中。我们的进步主要体现在保卫现代国家方面。正如我们发展出了前所
未有的‘铁穹系统’成功地拦截了火箭弹，因而我们现在正发展‘数字铁穹系
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统’以保卫这个国家的电脑系统不受攻击。”① 该网络安全防御系统将分为四个
层次：确认网络威胁、保护现有系统、清除网络威胁和实施网络反击。与“铁
穹系统”确认并拦截火箭弹不同，“数字铁穹系统”无需对目标主动发起攻击，
而是为以色列国防军和以色列政府提供网络攻击的准确来源，进而提升自身防
御能力。②

为了应对愈演愈烈的网络恐怖活动，统筹整合军情部门下的众多网络防御单
元，并指挥以色列的网络战，组建网络司令部（Ｃｙｂｅｒ Ｃｏｍｍａｎｄ）的呼声在以色列
国防军内部不断高涨。２０１５年６月１５日，以色列国防军发言人宣布，国防军总参
谋部已决定建立网络司令部，以领导以色列军队在该领域的行动。③ 网络司令部
计划在未来两年内建立，完成对军事情报局和Ｃ４Ｉ部队等机构的整合，新的网络
司令部由前者首脑领导。④ 网络司令部是以色列国防军序列中继北方军区司令部、
中央军区司令部、南方军区司令部和后方司令部之后设立的第五个司令部。在以
色列国防军总参谋长加迪·埃森科特（Ｇａｄｉ Ｅｉｓｅｎｋｏｔ）看来，“以色列国防军需要
在各个战争层面出类拔萃，这也包括网络层面，网络正在变得日益重要。新的网
络司令部将使以色列国防军在这些战线上有更好表现，也将充分利用以色列现有
的技术和人才优势。”⑤ 网络司令部这个新机构的出现，反映出以色列国防军对于
网络战的高度重视，主动把握网络时代的军事发展潮流。

（三）民用领域
以色列将民用领域的网络安全研发作为国家重点优先发展的领域。２０１２年，

以色列科技部确立了国家四大优先研究领域：脑科学、超级计算机和网络安全、
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海洋研究、可替代能源，其中之一就包括网络安全。网络安全领域由以色列国家
网络局联合科技部共同负责，具体集中于人工智能、防火墙、超级计算和云计算
等。① 此外，以色列经济部首席科学家办公室支持竞争性的网络安全研发活动。
２０１１年，首席科学家办公室给２１个处于起步阶段的网络安全初创企业拨款６ ２００
万新谢克尔；２０１２年，首席科学家办公室给４５个处于起步阶段的网络安全初创企
业拨款９ ０００万新谢克尔。②

在以色列政府的规划下，地处沙漠腹地的贝尔谢巴市被打造成网络科技中心，
在以色列网络安全产业中发挥着重要的作用，该城市云集了大量网络初创企业和
网络研发平台，被誉为“以色列的网络之都”。③ ２０１４年１月，内塔尼亚胡在特拉
维夫举办的网络科技峰会上宣布，以色列政府在贝尔谢巴建立庞大的网络科技园
区———“网络火花：以色列网络创新平台”（Ｃｙｂｅｒ Ｓｐａｒｋ ｔｈｅ Ｉｓｒａｅｌｉ Ｃｙｂｅｒ Ｉｎｎｏｖａｔｉｏｎ
Ａｒｅｎａ），强调贝尔谢巴将“不仅是以色列的网络之都，而且也是世界网络安全领
域最为重要的地方之一。”④ 该网络创新平台由以色列国家网络局提议创立，在贝
尔谢巴建立包括本·古里安大学、以色列国防军、国家网络紧急应对小组以及网
络初创公司在内的网络安全生态系统。以色列政府对该科技园的定位是，结合经
济和国防部门的力量，形成产业界、学术界、军情部门和政府机构密切合作的网
络安全生态系统，目标是将贝尔谢巴打造为全球网络创新的中心，进而使以色列
在网络安全领域领先于世界。

在以色列政府的大力支持下，贝尔谢巴的网络科技园产生了显著的集群效应，
大量著名国际公司进驻该园区，例如国际商业机器公司（ＩＢＭ）、思科（ＣＩＳＣＯ）、
易安信（ＥＭＣ）、洛克希德·马丁（ＬＭＴ）、德国电信（Ｄｅｕｔｓｃｈｅ Ｔｅｌｅｋｏｍ ＡＧ）等
公司都在贝尔谢巴设立研发中心。⑤ ２０１４年，以色列国家网络局、贝尔谢巴市与
本·古里安大学达成合作协议，共建网络安全研究中心（Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ｒｅｓｅａｒｃｈ
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Ｃｅｎｔｅｒ ａｔ ＢｅｎＧｕｒｉｏｎ Ｕｎｉｖｅｒｓｉｔｙ），该中心包括网络攻击模拟实验室、恶意软件分析
实验室、移动安全实验室等先进设备。根据以色列风险资本研究中心（ＩＶＣ Ｒｅ
ｓｅａｒｃｈ Ｃｅｎｔｅｒ）的数据，到２０１４年，贝尔谢巴已有二百多家网络安全初创企业以
及２０个跨国公司的研发中心，在这些初创企业中，７８家在初创阶段成功筹资到４
亿美元。①

以色列的网络安全产业发展十分迅速，在以色列高科技产业中获得的投资额
最多，如今它已成为以色列经济增长的重要引擎之一。根据国家网络局的官方统
计数据，以色列的网络安全研发投资位于世界前列，占全球该领域支出的１３％。②
不少以色列网络安全公司在国际市场上具有很高的知名度，例如Ｃｈｅｃｋ Ｐｏｉｎｔ、
ＣｙｂｅｒＡｒｋ、Ｃｈｅｃｋｍａｒｘ、ＣＹＢＥＲＢＩＴ等。根据网络安全风险投资的统计，在世界５００
强网络安全公司中以色列占了２６家，其中有９家以色列公司位于前１００强，
Ｃｈｅｃｋ Ｐｏｉｎｔ公司更是高居全球第４位。③ 网络安全产业的巨大市场前景推动着网络
安全初创企业的发展。２０００ － ２０１２年，平均每年有５２家新的初创企业成立，而在
２０１２ － ２０１６年间，该数字增长到平均每年６０家。到２０１６年，以色列已有４０个网
络安全方面的全球研发中心，２０世纪９０年代中期仅有１３个。网络安全初创公司
在以色列的整个投资系统中占据了重要地位，占以色列整个初创企业的１ ／ ５左右，
构成了以色列所有投资的１６％。④ 截至２０１６年底，以色列已有超过３５０家网络安
全公司，其规模仅次于美国，是英国的３倍；⑤ ２０１４年，以色列在网络安全领域
的出口总额高达６０亿美元，占据了全球网络安全市场领域１０％的份额，⑥ 而且这
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个比例还在继续增长。而这一切都是在仅有八百多万人口（仅占全世界总人口的
１‰）的情况下做到的。

五　 启示与建议

２０１６年４月１９日，习近平总书记在北京主持召开网络安全和信息化工作座谈
会并发表重要讲话，强调面对复杂严峻的网络安全形势，要保持清醒头脑，各方
面齐抓共管，切实维护网络安全。第一，树立正确的网络安全观。第二，加快构
建关键信息基础设施安全保障体系。第三，全天候全方位感知网络安全态势。第
四，增强网络安全防御能力和威慑能力。网络安全和信息化是相辅相成的，没有
网络安全就没有国家安全，没有信息化就没有现代化。在当今世界网络技术飞速
发展过程中，网络安全的维护直接关系到国家安全，必须从国家战略的高度对网
络安全加以重视，并系统规划网络安全战略，切实推进网络强国建设和推动网信
事业发展。

在人口和资源都极其有限的情况下，以色列积极抢占先机、走在世界前列，
加强网络安全建设和发展网络安全产业，不仅有效维护了国家网络安全，而且取
得了显著的经济效益。正是通过一系列卓有成效的治理举措，以色列如今成为网
络安全领域的全球引领者之一，跃居为世界上首屈一指的网络强国，被誉为“网
络安全的国度”（Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ｎａｔｉｏｎ）。以色列政府和军事部门的网络系统被称
为是世界上最为安全的网络之一。根据国际电信联盟等机构联合发布的年度报告，
在２０１５年全球网络安全指数（Ｇｌｏｂａｌ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｉｎｄｅｘ，简称ＧＣＩ）中，以色列
高居世界第六位。① 纵观以色列对网络安全问题的治理历程，可以大致归纳出以
下经验和启示：

首先，必须将网络安全提升至国家战略高度。从２０世纪９０年代初开始，以
色列积极把握信息时代的发展潮流，从国家战略高度重视网络安全问题，提高全
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　以色列的网络安全问题及其治理
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２０１５牞 ｐ． ２． 全球网络安全指数，是由国际电信联盟联合著名市场情报公司ＡＢＩ Ｒｅｓｅａｒｃｈ自２０１３
年起发布的年度分析报告，对各主要国家和地区的网络安全程度进行排名，统计范围包括１９６个
国家和地区。



民的网络安全意识。以色列社会普遍对网络空间给予了极大的关注，将网络革命
视为继农业革命和工业革命之后的“第三次革命”；以色列政府把网络安全列为国
家优先地位，先后出台了《２０１０国家网络倡议》以及多个涉及网络安全的政府决
议，有力地推动了国家网络安全建设。

其次，必须建立并健全维护网络安全的顶层设计。以色列在总理办公室之下
设立包括国家网络局和国家网络安全局在内的国家网络指挥部，这些重要管理机
构直接对总理负责，就有关国家网络安全事务进行处理和应对，并积极协调不同
部门之间的关系，形成了网络安全治理的国家管理体系。在军队层面，设立不久
的以色列网络司令部是加强网络战指挥系统的重要举措。

再次，必须重视网络安全的技术研发。网络安全不同于其他安全领域，它对
技术的依赖度很高，只有加强网络安全的技术研发，才能从技术层面应对各种网
络安全风险；以色列通过加大网络安全技术研发力度，成功地建立起规模庞大的
网络安全产业，在维护了国家安全的同时又取得了重要的经济效益，将之转化为
创新创业的重要契机。

最后，必须加强国家能力建设，构建网络安全的生态系统。网络安全是国家
经济和安全体系中的重要环节，各有关部门的鼎力支持和密切配合是打造坚固防
火墙的基本保障，而这关键在于加强国家能力建设。以色列在网络安全治理方面
取得的成就离不开高度发达的创新生态系统，正是政府、军情、民间（包括产业
界和学术界）等各部门之间的密切合作，促成了以色列在网络安全领域的全球引
领地位。
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